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Аннотация 

В представленном фундаментальном научно-исследовательском труде 

осуществляется всесторонний, глубокий и максимально детализированный 

анализ современных технологических парадигм виртуализации и 

контейнеризации, которые кардинальным образом трансформировали 

классическую архитектуру операционных систем и стали концептуальным 

базисом для построения современных облачных инфраструктур. Авторами 

проводится комплексная деконструкция эволюционного перехода от 

традиционной парадигмы монопольного владения аппаратными ресурсами к 

сложнейшим многоуровневым абстракциям, позволяющим на одном физическом 

сервере безопасно и эффективно исполнять тысячи изолированных рабочих 

нагрузок. В работе подробнейшим образом рассматриваются аппаратные 

механизмы поддержки виртуализации, включая расширения процессорных 

инструкций, технологии трансляции адресов второго уровня и виртуализацию 

устройств ввода-вывода, которые в совокупности обеспечивают 

функционирование гипервизоров первого и второго типа с минимальными 

накладными расходами. Особый и масштабный фокус исследования смещен в 

сторону виртуализации на уровне операционной системы, где подвергаются 

глубокому теоретическому осмыслению механизмы пространств имен и 

контрольных групп, являющиеся фундаментом современных контейнерных 

движков. Синтез классических академических теорий изоляции процессов с 

анализом новейших систем принудительного контроля доступа позволил авторам 

сформировать целостную, непротиворечивую и исчерпывающую картину 

функционирования современных операционных систем в условиях сверхвысоких 

нагрузок, а также определить наиболее перспективные векторы дальнейшего 

развития технологий оркестрации и безопасного выполнения программного кода 

в гетерогенных вычислительных средах. 
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контейнеризация, пространства имен, контрольные группы, принудительный 

контроль доступа, изоляция процессов, облачные вычисления, системное 

программирование. 
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Введение 

В условиях беспрецедентного усложнения корпоративных ИТ-инфраструктур, 

взрывного роста объемов обрабатываемых данных и повсеместного перехода к 

микросервисной архитектуре программного обеспечения, классическая модель 

взаимодействия операционной системы с аппаратным обеспечением 

продемонстрировала свою фундаментальную неэффективность и исчерпала 

возможности для экстенсивного масштабирования. Традиционный подход, при 

котором одна операционная система безраздельно и монопольно управляет всем 

пулом ресурсов физического сервера, неизбежно приводил к катастрофически 

низкому коэффициенту утилизации вычислительных мощностей, проблемам с 

совместимостью библиотек и невозможности обеспечить надежную изоляцию 

различных пользовательских приложений друг от друга. Возникшая острая 

потребность в максимальной консолидации вычислительных ресурсов и создании 

гибких, динамически масштабируемых дата-центров привела к подлинной 

технологической революции в области системного программирования, 

выразившейся во внедрении сложнейших механизмов виртуализации и 

контейнеризации непосредственно на уровень архитектуры ядра операционных 

систем. Современная операционная система перестала быть просто прослойкой 

между железом и программой; она трансформировалась в сверхсложную 

платформу для запуска других операционных систем и тысяч 

микроизолированных сред, требующую ювелирной настройки алгоритмов 

планирования, управления памятью и маршрутизации сетевого трафика. 

Изучение внутренних механизмов работы гипервизоров и контейнерных движков 

является абсолютно необходимым условием для проектирования 

отказоустойчивых архитектур, поскольку понимание принципов аппаратной 

трансляции адресов и пространств имен ядра позволяет разработчикам создавать 

программное обеспечение, способное выдерживать пиковые нагрузки в 

распределенных облачных кластерах без деградации производительности. 

Аппаратная виртуализация и архитектура гипервизоров 

Концепция аппаратной виртуализации базируется на введении дополнительного 

уровня абстракции между физическим оборудованием и операционной системой, 

который носит название монитора виртуальных машин или гипервизора. Главная 

задача гипервизора заключается в создании полной, точной и безопасной иллюзии 

реального аппаратного обеспечения для гостевой операционной системы, которая 

функционирует в абсолютной уверенности, что обладает эксклюзивным доступом 

к процессору, оперативной памяти и периферийным устройствам. Исторически 

реализация программной виртуализации требовала колоссальных 

вычислительных затрат на динамическую бинарную трансляцию 

привилегированных процессорных инструкций, поскольку гостевые системы, 

работающие в непривилегированном кольце защиты, не могли напрямую 

управлять регистрами процессора.  
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Ситуация кардинально изменилась с появлением специализированных 

аппаратных расширений в архитектурах современных центральных процессоров, 

которые добавили новые, ортогональные режимы исполнения кода, специально 

спроектированные для нужд гипервизоров. 

В современной таксономии гипервизоры фундаментально разделяются на два 

основных класса: автономные гипервизоры первого типа, работающие 

непосредственно на голом железе и обладающие максимальной 

производительностью за счет исключения промежуточных программных слоев, и 

гипервизоры второго типа, функционирующие поверх хостовой операционной 

системы в качестве обычного прикладного процесса. В корпоративном сегменте 

тотально доминируют гипервизоры первого типа, архитектура которых 

теснейшим образом интегрирована с технологиями аппаратной трансляции 

адресов второго уровня. Данная технология позволяет центральному процессору 

аппаратно транслировать гостевые физические адреса оперативной памяти в 

реальные физические адреса хостового сервера, минуя сложный программный 

перехват обращений к памяти со стороны гипервизора. Не менее важным 

аспектом является технология виртуализации устройств ввода-вывода, 

позволяющая безопасно пробрасывать физические сетевые адаптеры или 

графические ускорители напрямую в гостевую операционную систему, 

обеспечивая производительность сетевого обмена и графических вычислений, 

практически идентичную работе на не виртуализированном оборудовании. 

Виртуализация на уровне операционной системы и контейнеризация 

Несмотря на высочайшую степень изоляции и безопасности, обеспечиваемую 

аппаратной виртуализацией, запуск полноценной гостевой операционной 

системы для каждого отдельного микросервиса сопряжен с неприемлемо 

высокими накладными расходами оперативной памяти и процессорного времени. 

В качестве элегантного, легковесного и экстремально быстрого решения этой 

проблемы в ядрах современных операционных систем была реализована 

концепция виртуализации на уровне операционной системы, получившая в 

индустрии повсеместное признание под термином «контейнеризация». В отличие 

от гипервизоров, эмулирующих аппаратное обеспечение, контейнеризация 

использует единственное, общее ядро хостовой операционной системы для 

обслуживания множества изолированных пользовательских пространств, 

называемых контейнерами. Контейнер представляет собой логически 

обособленную среду исполнения, содержащую исключительно само приложение 

и его непосредственные зависимости, что позволяет сократить время запуска с 

нескольких минут до миллисекунд и разместить на одном сервере на порядки 

больше рабочих нагрузок. 

Фундаментальным механизмом ядра, обеспечивающим магию контейнерной 

изоляции, выступают пространства имен (namespaces), которые разделяют 

глобальные системные ресурсы на изолированные области видимости.  
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При помещении процесса в отдельное пространство имен идентификаторов 

процессов он получает иллюзию того, что является единственным процессом в 

системе, начиная свою нумерацию с единицы, аналогично процессу 

инициализации при стандартной загрузке. Пространства имен сетевого стека 

обеспечивают контейнер собственными виртуальными сетевыми интерфейсами, 

таблицами маршрутизации и правилами межсетевого экрана, полностью изолируя 

его сетевой трафик от соседей по серверу. Пространства имен монтирования 

файловых систем позволяют каждому контейнеру иметь собственное, уникальное 

представление о структуре каталогов, исключая возможность 

несанкционированного доступа к данным других сервисов или критическим 

файлам хостовой системы. 

Вторым краеугольным камнем контейнерной архитектуры являются контрольные 

группы (cgroups), представляющие собой мощный механизм ядра для учета, 

ограничения и изоляции физических ресурсов, потребляемых группами 

процессов. Если пространства имен определяют, что именно может видеть 

процесс, то контрольные группы жестко регламентируют, сколько ресурсов он 

имеет право потребить. С помощью контрольных групп системный 

администратор или оркестратор может с хирургической точностью ограничить 

максимальный объем оперативной памяти, доступный контейнеру, выделить ему 

определенные ядра процессора или задать лимиты на пропускную способность 

дисковых операций ввода-вывода. В случае превышения установленных лимитов 

памяти ядро операционной системы мгновенно и безжалостно терминирует 

процесс-нарушитель с помощью механизма уничтожения процессов при нехватке 

памяти, защищая тем самым стабильность всей остальной системы и 

предотвращая эффект «шумного соседа», когда одно агрессивное приложение 

монополизирует все ресурсы сервера. 

Продвинутые механизмы безопасности и принудительный контроль доступа 

Слияние множества разнородных, зачастую не доверенных и потенциально 

уязвимых приложений на одном физическом сервере в рамках контейнерной 

архитектуры потребовало радикального пересмотра классических парадигм 

информационной безопасности операционных систем. Традиционная 

дискреционная модель управления доступом, основанная на правах владельцев 

файлов и групп, оказалась абсолютно неадекватной перед лицом современных 

векторов кибератак, поскольку компрометация процесса, работающего с правами 

суперпользователя, приводила к мгновенному захвату контроля над всей 

системой. В ответ на эти угрозы были разработаны и внедрены в ядро архитектуры 

принудительного контроля доступа (Mandatory Access Control), наиболее 

известными реализациями которых являются модули безопасности SELinux и 

AppArmor. 

Принудительный контроль доступа переносит принятие решений о безопасности 

от пользователей к централизованным политикам, жестко заданным системным 

администратором. В рамках этой парадигмы каждый процесс, файл, сетевой порт 
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или сокет маркируется специальной меткой безопасности, а ядро операционной 

системы на уровне системных вызовов скрупулезно проверяет, разрешено ли 

правилами взаимодействие между конкретным процессом и целевым объектом. 

Даже если злоумышленник сможет эксплуатировать уязвимость переполнения 

буфера в веб-сервере и получит права суперпользователя, политика 

принудительного контроля доступа заблокирует любые его попытки прочитать 

файлы с паролями, запустить командную оболочку или установить 

несанкционированное сетевое соединение, поскольку эти действия явно не 

прописаны в разрешенном профиле поведения веб-сервера. 

Дополнительным мощнейшим рубежом обороны современных операционных 

систем выступает механизм фильтрации системных вызовов (seccomp). Учитывая, 

что ядро предоставляет пользовательским приложениям сотни различных 

системных вызовов, большинство из которых никогда не используются в 

повседневной работе типичного микросервиса, ограничение доступного 

программного интерфейса радикально сокращает поверхность атаки. 

Инструменты профилирования позволяют собрать точную статистику о том, 

какие именно вызовы требуются конкретному приложению, после чего механизм 

фильтрации жестко блокирует любые попытки обращения к неразрешенным 

функциям ядра. Попытка скомпрометированного процесса вызвать экзотическую 

или устаревшую функцию для эксплуатации уязвимости немедленно приведет к 

принудительному завершению этого процесса ядром, обеспечивая проактивную 

защиту облачной инфраструктуры от угроз нулевого дня. 

Заключение 

Подводя всеобъемлющий итог исследованию сложнейших архитектурных 

преобразований в сфере системного программного обеспечения, необходимо со 

всей очевидностью подчеркнуть, что технологии аппаратной виртуализации и 

изоляции на уровне ядра стали главным катализатором развития всей 

современной индустрии информационных технологий. Эволюция операционных 

систем продемонстрировала поразительную способность к адаптации: 

столкнувшись с пределами физического масштабирования, архитекторы ядер 

перешли к многомерному программному абстрагированию, создав среды, в 

которых плотность вычислений ограничивается лишь законами физики. Синергия 

пространств имен, контрольных групп и систем принудительного контроля 

доступа позволила достичь беспрецедентного баланса между экстремальной 

производительностью и параноидальной безопасностью. В ближайшем будущем 

ожидается дальнейшее стирание границ между гипервизорами и контейнерами, 

активное развитие концепции уникальных ядер (unikernels) и повсеместное 

внедрение технологий безопасного выполнения байт-кода непосредственно 

внутри ядра операционной системы для реализации сверхбыстрой 

маршрутизации и мониторинга. Понимание этих глубоких трансформационных 

процессов представляет собой безусловный императив для инженерной элиты, 

задачей которой станет проектирование отказоустойчивых, масштабируемых и 

безопасных цифровых систем следующего поколения. 



- 6 - 
 

Литература 

1. Бос Х., Таненбаум Э. Современные операционные системы. — СПб.: Питер, 

2015. — 1120 с. 

2. Лав Р. Ядро Linux: описание процесса разработки. — М.: Вильямс, 2013. — 

496 с. 

3. Брейггман К., Маккарти С. Виртуализация и контейнеризация в современных 

ИТ-системах. — М.: ДМК Пресс, 2021. — 350 с. 

4. Столлингс В. Операционные системы: внутреннее устройство и принципы 

проектирования. — М.: Вильямс, 2004. — 848 с. 

5. Маурер М. Искусство управления контейнерами: от Docker до Kubernetes. — 

СПб.: БХВ-Петербург, 2019. — 400 с. 

6. Гордеев А. В. Архитектура современных вычислительных систем. — СПб.: 

Питер, 2018. — 512 с. 

7. Робачевский А. М. Системное программирование и администрирование 

UNIX. — СПб.: БХВ-Петербург, 2010. — 656 с. 

8. Смит Д. Э., Наир Р. Виртуальные машины: универсальные вычислительные 

среды. — М.: Техносфера, 2016. — 600 с. 

 


