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Аннотация 

Данная статья представляет собой комплексный анализ эволюции 

кибербезопасности в условиях стремительного технологического развития, 

фокусируясь на двух ключевых дестабилизирующих факторах: появлении 

квантовых вычислений и внедрении искусственного интеллекта (ИИ) в системы 

защиты. Квантовые компьютеры, благодаря своей способности экспоненциально 

ускорять вычисления, представляют собой экзистенциальную угрозу для 

подавляющего большинства современных криптографических алгоритмов, 

включая RSA и ECC, на которых основана вся инфраструктура безопасности. В 

ответ на эту угрозу активно развивается направление постквантовой 

криптографии (PQC). Параллельно ИИ интегрируется в защитные механизмы, 

обеспечивая предиктивную, проактивную и автономную оборону сетей. Статья 

исследует архитектуру защитных систем, основанных на машинном обучении для 

выявления аномалий, анализирует принципы постквантовых алгоритмов и 

обсуждает этические и регуляторные вызовы, связанные с автономными 

кибервойнами. 
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криптография, Искусственный интеллект, Предиктивная аналитика, 
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Введение: Эволюция Угроз и Необходимость Парадигмального Сдвига 

Кибербезопасность, определяемая как совокупность мер, обеспечивающих 

конфиденциальность, целостность и доступность информационных систем и 

данных, является не статичной дисциплиной, а полем непрерывной, динамичной 

и эскалирующей борьбы. Исторически развитие защитных механизмов всегда 

следовало за развитием атакующих технологий, работая по принципу 

"реагирования на инцидент". Однако в настоящее время отрасль столкнулась с 

двумя фундаментальными и взаимосвязанными факторами, которые требуют 

немедленного и радикального парадигмального сдвига в подходах к защите: 

экспоненциальный прогресс в области квантовых вычислений и активное 

внедрение Искусственного Интеллекта (ИИ) в арсенал как защитников, так и 

злоумышленников. 

Развитие квантовых компьютеров представляет собой экзистенциальную угрозу 

для всей архитектуры современной кибербезопасности. Подавляющее 

большинство алгоритмов шифрования с открытым ключом, таких как RSA 

(Rivest-Shamir-Adleman) и ECC (Elliptic Curve Cryptography), на которых 

основаны безопасность банковских транзакций, электронная коммерция, VPN-

соединения и цифровая подпись, станут бесполезными перед лицом квантовых 

компьютеров, использующих алгоритм Шора. Этот алгоритм способен 

факторизовать большие числа с экспоненциальной скоростью, что сделает взлом 

современных ключей вопросом минут, а не тысячелетий. Эта угроза, известная 

как "квантовое смягчение" (Quantum Risk Mitigation), требует немедленного 

перехода к новым, квантово-стойким алгоритмам. 

Параллельно этому, Искусственный Интеллект трансформирует сам процесс 

киберзащиты. Традиционные, сигнатурные методы обнаружения угроз не 

справляются с потоком новых, "нулевых" атак. ИИ, основанный на машинном 

обучении (Machine Learning), позволяет перейти от реактивной защиты к 

предиктивной и проактивной обороне, способной автономно выявлять 

аномальное поведение в сетях, прогнозировать векторы атак и даже 

нейтрализовать угрозы до того, как будет нанесен ущерб. Таким образом, будущее 

кибербезопасности будет определяться способностью организаций не только 

подготовиться к квантовому переходу, но и эффективно использовать ИИ для 

создания интеллектуальных, самовосстанавливающихся систем защиты. 

 

Квантовая Угроза и Постквантовая Криптография (PQC) 

Угроза со стороны квантовых компьютеров требует немедленной глобальной 

перестройки всей криптографической инфраструктуры, поскольку данные, 

зашифрованные сегодня, могут быть расшифрованы в будущем (атака "Harvest 

Now, Decrypt Later"). 
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Экзистенциальный Риск Алгоритмов с Открытым Ключом 

Суть квантовой угрозы заключается в том, что алгоритм Шора способен нарушить 

математическую сложность, на которой основана асимметричная криптография. 

Безопасность RSA зависит от сложности факторизации больших простых чисел, а 

безопасность ECC — от сложности задачи дискретного логарифмирования на 

эллиптических кривых. Квантовые компьютеры сводят решение обеих этих задач 

к полиномиальному времени, делая современные ключи бесполезными. Хотя 

создание полномасштабного, стабильного квантового компьютера, способного 

взломать 2048-битный ключ RSA, все еще является задачей будущего (по 

оценкам, от 5 до 15 лет), переходный период должен начаться уже сейчас, 

поскольку обновление криптографической инфраструктуры критически важных 

систем (таких как финансовые сети, правительственные коммуникации и 

энергетические системы) требует нескольких лет планирования, тестирования и 

развертывания. 

Постквантовая Криптография (PQC) как Ответ 

Постквантовая криптография (PQC) — это область математики и 

криптографии, направленная на разработку новых алгоритмов, которые будут 

оставаться криптостойкими (то есть, будут сохранять свою вычислительную 

сложность) даже перед лицом мощных квантовых компьютеров. Эти алгоритмы 

основаны на альтернативных математических проблемах, которые, как считается, 

не могут быть эффективно решены квантовыми машинами. Национальные 

институты стандартов, такие как NIST (США), ведут активный процесс 

стандартизации PQC, выбирая наиболее перспективные семейства алгоритмов: 

1. Криптография на Базе Решеток (Lattice-Based Cryptography): Считается 

наиболее перспективным направлением. Его безопасность основана на 

сложности задач, связанных с поиском кратчайшего вектора в многомерной 

решетке. Алгоритм CRYSTALS-Kyber был выбран NIST в качестве основного 

стандарта для шифрования, а CRYSTALS-Dilithium — для цифровой подписи. 

2. Кодовая Криптография (Code-Based Cryptography): Основана на 

сложности декодирования случайных линейных кодов. Исторически 

представлен алгоритмом McEliece. 

3. Криптография на Базе Многомерных Уравнений и Хеш-Функций: Также 

рассматриваются как потенциальные решения. 

Процесс миграции к PQC является самым масштабным и сложным 

криптографическим обновлением в истории, требующим одновременной 

замены аппаратного и программного обеспечения по всему миру, а также 

обучения специалистов. 
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Роль Искусственного Интеллекта в Интеллектуальной Киберзащите 

Если PQC решает проблему защиты конфиденциальности в будущем, то 

Искусственный Интеллект (ИИ) решает проблему эффективности обнаружения и 

реагирования в настоящем. ИИ трансформирует киберзащиту, переводя ее из 

ручного, сигнатурного режима в автоматизированный и предиктивный. 

ИИ для Предиктивной Аналитики и Обнаружения Аномалий 

Алгоритмы машинного обучения (прежде всего, нейронные сети) способны 

анализировать огромные потоки сетевого трафика, системных логов и конечных 

точек, и выявлять в них аномальное, подозрительное поведение с точностью и 

скоростью, недостижимой для человека. 

1. Поведенческий Анализ Пользователей и Объектов (UEBA): ИИ создает 

"базовый профиль" нормального поведения каждого пользователя и устройства 

в сети. Любое отклонение от этого профиля — например, попытка доступа к 

нетипичному ресурсу, вход в нерабочее время или необычно большой объем 

передачи данных — немедленно маркируется как потенциальная угроза, даже 

если в нем отсутствует известная сигнатура вируса. 

2. Анализ Векторов Атак "Нулевого Дня": ИИ, обученный на миллионах 

примеров вредоносного и легитимного кода, может выявлять новые, ранее 

неизвестные (Zero-Day) атаки по их поведенческим паттернам и структурным 

особенностям, предсказывая их вредоносность до того, как будут выпущены 

официальные обновления или сигнатуры. 

Автоматизация Реагирования и Киберармии 

Роль Искусственного Интеллекта (ИИ) в кибербезопасности больше не 

ограничивается пассивным или полуактивным обнаружением угроз и 

оповещением оператора. В условиях, когда средняя скорость кибератаки 

исчисляется секундами или минутами, а не часами, человеческий фактор 

становится самым медленным и, следовательно, самым слабым звеном в цепи 

защиты. Именно поэтому ИИ обеспечивает фундаментальную автоматизацию 

реагирования, переводя защитные механизмы в режим автономного, мгновенного 

и масштабируемого действия, что является критически важным для выживания 

современных, высоконагруженных сетей. Фактически, ИИ создает киберармию, 

способную вести оборону со скоростью, соответствующей скорости машин. 

Автономное Реагирование и Платформы SOAR 

Ключевым инструментом для реализации автономного реагирования являются 

платформы SOAR (Security Orchestration, Automation, and Response), 

интегрированные с ИИ и машинным обучением. Эти платформы позволяют не 

просто выполнять заранее написанные сценарии, а принимать динамические, 

контекстно-зависимые решения в момент обнаружения угрозы: 
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1. Автономная Изоляция и Сдерживание: В случае, если алгоритм машинного 

обучения выявляет высокоприоритетную угрозу (например, горизонтальное 

перемещение вредоносного ПО или подозрительную активность в критически 

важной подсети), ИИ может автономно изолировать скомпрометированные 

узлы или сегменты сети. Это немедленно прерывает распространение атаки, 

сдерживая злоумышленника в ограниченном периметре. Решение о 

блокировке принимается и исполняется в миллисекунды, сокращая время 

реагирования с часов, требуемых человеку-аналитику, до секунд. 

2. Автоматический Откат и Восстановление: После изоляции ИИ может 

запустить процесс автоматического отката (Rollback) изменений, внесенных 

вредоносным программным обеспечением. Это может включать 

восстановление поврежденных файлов из резервных копий, удаление 

вредоносных записей в реестре или автоматическое применение патчей к 

обнаруженной уязвимости. Цель — обеспечить самовосстанавливаемость 

системы с минимальным влиянием на её работоспособность. 

3. Динамическое Блокирование Трафика: ИИ может принимать решения о 

динамическом блокировании определенного подозрительного трафика, IP-

адресов или доменных имен на уровне межсетевого экрана или системы 

предотвращения вторжений (IPS). Если система обнаруживает, что узел 

начинает обмениваться данными с командно-контрольным сервером (C2), ИИ 

мгновенно обновляет правила блокировки, предотвращая утечку данных или 

дальнейшее управление вредоносным ПО. 

Эта автоматизация не только повышает скорость реакции, но и снижает 

операционную усталость аналитиков, освобождая их от рутинных и 

высокоскоростных задач реагирования, позволяя сосредоточиться на 

стратегическом анализе угроз. 

Генеративный ИИ: Двойное Оружие в Кибервойне 

Развитие Генеративного ИИ (например, Больших Языковых Моделей, LLMs) 

радикально меняет правила игры, поскольку становится мощным инструментом 

как для атаки, так и для защиты, создавая своего рода гонку вооружений ИИ: 

1. Инструмент Злоумышленников (Attack): Злоумышленники используют 

Генеративный ИИ для создания высокоизощренного фишинга и целевого 

вредоносного кода. LLMs могут генерировать правдоподобные, грамматически 

безупречные электронные письма, имитирующие стиль конкретного 

руководителя (spear-phishing) или банковского учреждения, которые с 

легкостью обходят традиционные фильтры спама и вводят в заблуждение даже 

внимательных пользователей. Кроме того, ИИ способен быстро 

модифицировать существующие эксплойты, создавая полиморфный 

вредоносный код, который трудно обнаружить с помощью статических 

сигнатурных методов. 
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2. Инструмент Защитников (Defense – Активная Защита): В ответ защитники 

используют ИИ для разработки концепции "активной защиты" (Active Defense), 

основанной на принципе упреждения. ИИ используется для: 

Моделирования Атак (Red Teaming): Защитные системы ИИ постоянно 

имитируют атаки на собственную инфраструктуру (автоматизированный Red 

Teaming) для выявления скрытых, ранее невидимых уязвимостей до того, как их 

найдет реальный злоумышленник. 

Усиление Обнаружения: ИИ тренируется на данных, сгенерированных 

Генеративным ИИ (например, фишинговых письмах), чтобы разработать более 

тонкие и сложные модели обнаружения, способные идентифицировать даже 

наиболее изощренно сгенерированный контент, что является критически важным 

для защиты от целевых атак. 

Тренировка Систем Безопасности: Системы ИИ могут использоваться для 

создания реалистичных симуляций инцидентов для тренировки других защитных 

алгоритмов и подготовки персонала, обеспечивая постоянное повышение уровня 

готовности. 

Таким образом, ИИ выступает в роли двуединого фактора, требующего от 

организаций не просто внедрения новых инструментов, но и глубокого понимания 

того, как ИИ-технологии могут быть использованы для создания как мощнейших 

угроз, так и беспрецедентно эффективных механизмов автоматизированной 

обороны. 

Этические и Регуляторные Вызовы Автономных Систем 

Автономность систем ИИ в киберзащите поднимает серьезные этические и 

регуляторные вопросы. Возникает проблема ответственности: если автономная 

система ИИ по ошибке заблокирует критически важную инфраструктуру или 

нанесет "ответный удар" по легитимной сети, кто несет юридическую 

ответственность за ущерб? Необходимы международные стандарты и 

регуляторные рамки, которые четко определяют границы автономного 

реагирования и гарантируют, что ИИ не будет принимать критические решения 

без "человека в цикле" (Human-in-the-Loop) в ситуациях высокого риска. 

Заключение 

Современная кибербезопасность находится на переломном этапе, одновременно 

сталкиваясь с экзистенциальной угрозой со стороны квантовых компьютеров и 

используя революционные возможности искусственного интеллекта. Ответ на 

квантовую угрозу заключается в глобальной, скоординированной миграции к 

алгоритмам постквантовой криптографии (PQC), основанным на сложных 

математических структурах, устойчивых к алгоритму Шора.  
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Параллельно, интеграция ИИ и машинного обучения обеспечивает необходимый 

переход к предиктивной и автономной обороне, способной выявлять и 

нейтрализовывать ранее неизвестные угрозы со скоростью, соответствующей 

скорости современных атак. Успешное преодоление этих вызовов требует не 

только значительных инвестиций в новые технологии и стандартизацию PQC, но 

и разработки четких этических и правовых рамок для управления автономными 

системами, чтобы обеспечить надежную защиту цифрового пространства в 

условиях наступающей эры квантовых технологий и тотальной цифровизации. 

Литература 

1. Шнайер, Б. Секреты и ложь: Безопасность данных в цифровом мире. 

Диалектика, 2017. 

2. Алимов, Л. Д. Постквантовая криптография: текущее состояние и 

перспективы. Информационная безопасность, 2021. 

3. NIST. Post-Quantum Cryptography Standardization. 2024. 

4. Buchanan, B. The Cybersecurity Dilemma: Hacking, Trust, and Fear Between 

Nations. Oxford University Press, 2017. 

5. Основы машинного обучения в системах обнаружения вторжений. Под ред. 

Д. А. Козлова. Техносфера, 2020. 

6. Кузнецов, В. А. Квантовые вычисления и их влияние на криптографию. 

Вестник кибербезопасности, 2022. 

 


