
- 1 - 
 

                       НАУЧНЫЙ ЖУРНАЛ  

             НАУКА И МИРОВОЗЗРЕНИЕ 
                                                                                                                    УДК-004 

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В КИБЕРБЕЗОПАСНОСТИ: НОВЫЕ 

УГРОЗЫ И МЕТОДЫ ЗАЩИТЫ 

Алексей Вячеславович Иванов                                                                                     

кандидат технических наук, старший научный сотрудник, Институт 

информационных технологий                                                                                       

г. Москва, Россия. 

Ольга Сергеевна Долгова                                                                                                  

студент, кафедра кибербезопасности, Московский государственный университет 

г. Москва, Россия. 

Аннотация 

Искусственный интеллект (ИИ) представляет собой ключевую технологию для 

решения множества задач в области кибербезопасности. С его помощью 

возможно не только предотвращение традиционных угроз, но и разработка новых 

методов защиты, способных выявлять и противодействовать более сложным и 

разнообразным кибератакам. Однако внедрение ИИ в эту сферу также связано с 

рядом новых угроз, таких как возможность использования ИИ для создания более 

эффективных атак. В статье рассматриваются как положительные, так и 

отрицательные аспекты использования искусственного интеллекта в 

кибербезопасности, а также подходы и методы, которые могут быть использованы 

для обеспечения защиты от ИИ-атак. 
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1. Введение 

С каждым годом количество и сложность кибератак растет, что ставит перед 

специалистами в области кибербезопасности новые вызовы. В ответ на эти угрозы 

активно используется искусственный интеллект, который позволяет 

анализировать большие объемы данных, предсказывать потенциальные угрозы и 

эффективно защищать информационные системы. Однако внедрение ИИ также 

связано с риском появления новых типов атак, которые используют возможности 

машинного обучения и другие технологии искусственного интеллекта. 
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2. Искусственный интеллект в кибербезопасности: возможности и вызовы 

ИИ может значительно улучшить процессы киберзащиты благодаря способности 

анализировать и обрабатывать большие объемы информации в реальном времени. 

Машинное обучение и нейронные сети, в частности, могут использоваться для 

выявления аномалий в поведении пользователей и атакующих, обнаружения 

вирусов и вредоносного ПО, а также для предотвращения фишинговых атак и 

кражи данных. 

Однако использование ИИ в кибербезопасности также порождает новые угрозы. 

Например, искусственный интеллект может быть использован 

злоумышленниками для автоматизации атак, что значительно повысит их 

эффективность. Кроме того, существуют риски утечки или манипулирования 

данными, что может привести к серьезным последствиям для организаций. 

3. Новые угрозы с использованием искусственного интеллекта 

3.1. ИИ в атакующих целях 

Злоумышленники могут использовать ИИ для создания более эффективных атак, 

таких как автоматические фишинговые кампании, которые обучаются на анализе 

поведения пользователей. ИИ также может быть использован для разработки 

вирусов, способных адаптироваться к системам защиты, что значительно 

затрудняет их обнаружение. 

3.2. Атаки на систему ИИ 

Еще одной угрозой является возможность атак на системы, использующие 

искусственный интеллект. Например, с помощью манипуляции данными можно 

обучить ИИ неправильным моделям, что приведет к его неэффективной работе 

или даже созданию ложных угроз. 

4. Методы защиты от угроз, использующих искусственный интеллект 

4.1. Обучение и адаптация систем ИИ 

Для эффективной защиты необходимо постоянно обучать системы ИИ, используя 

новые данные и методы машинного обучения. Это позволит системе 

адаптироваться к меняющимся угрозам и улучшать алгоритмы защиты. Кроме 

того, важно разрабатывать механизмы защиты от атак, направленных на 

манипуляцию с обучающими данными. 

4.2. Интеграция ИИ с традиционными методами защиты 

Использование искусственного интеллекта в кибербезопасности должно быть 

дополнением к традиционным методам защиты, таким как антивирусные 

программы, брандмауэры и системы обнаружения вторжений.                          
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Комплексный подход позволит создать более устойчивую и эффективную 

систему безопасности. 

4.3. Этические и правовые аспекты 

Необходимо также учитывать этические и правовые аспекты использования ИИ в 

кибербезопасности. Важно, чтобы системы ИИ не нарушали права пользователей, 

такие как право на частную жизнь и защиту персональных данных. 

5. Перспективы и заключение 

ИИ имеет огромный потенциал для улучшения киберзащиты, однако его 

внедрение также открывает новые возможности для атак. Важно разрабатывать не 

только эффективные методы защиты, но и системы, которые будут защищать ИИ-

системы от манипуляций. В будущем искусственный интеллект может стать 

основным инструментом в борьбе с киберугрозами, но только при условии 

правильного подхода к его использованию. 
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