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Хотя вы, вероятно, подумаете, что это старый метод, не относящийся 

к сегодняшним требованиям, реальность такова, что он все еще действует, 

хотя вы и не будете использовать те же технологии, которые использовали 

в прошлом. Вся идея подхода глубоко эшелонированной защиты заключается 

в том, чтобы гарантировать вам наличие нескольких уровней защиты, а также 

свой набор элементов управления безопасностью для каждого уровня. 

В итоге это будет задерживать атаку, а датчики, доступные на каждом уровне, 

будут предупреждать вас, происходит что-то или нет. Другими словами, речь 

идет о разрыве жизненного цикла атаки до того, как миссия будет полностью 

выполнена. 

Но для реализации подхода с использованием глубоко эшелонированной 

защиты для современных нужд необходимо абстрагироваться от физического 

уровня и думать только об уровнях защиты в зависимости от точки входа. 

Давайте используем приведенную ниже диаграмму в качестве примера, 

чтобы продемонстрировать, как сегодня реализуется этот подход 



 
Рис.1. 

Злоумышленники обладают обширным доступом к различным ресурсам. 

Они могут атаковать инфраструктуру и службы, документы в процессе 

передачи и конечные точки, а это означает, что вам нужно увеличивать 

«стоимость» злоумышленника в каждом возможном сценарии. 

Инфраструктура и службы 

Злоумышленники могут нарушить производительность вашей компании, 

атаковав ее инфраструктуру и службы. Важно понимать, что даже 

в локальном сценарии у вас все еще есть службы, но они контролируются 

локальной IT командой. Ваш сервер базы данных – это служба: тут хранятся 

критически важные данные, используемые пользователями, и если они 

станут недоступными, то это напрямую повлияет на производительность 

пользователя, что окажет негативное финансовое влияние на вашу 

организацию. В этом случае вам необходимо перечислить все службы, 

предлагаемые вашей организацией для конечных пользователей и партнеров, 

и определить возможные направления атаки. 

После того как вы определили векторы атаки, необходимо добавить 

элементы управления безопасностью, которые нейтрализуют эти уязвимости 

(на пример, обеспечить соблюдение требований с помощью управления 

исправлениями, защиту сервера с помощью политик безопасности, изоляцию 

сети, резервное копирование и т. д.). Все эти элементы управления 

безопасностью – это уровни защиты, а также уровни защиты в области 

инфраструктуры и служб. Для различных областей инфраструктур должны 

быть добавлены другие уровни защиты. 



На той же диаграмме у вас присутствуют облачные вычисления. В данном 

случае это модель Инфраструктура как услуга (IaaS), поскольку эта компания 

использует виртуальные машины, расположенные в облаке. Если вы уже 

построили модель угроз и внедрили средства управления безопасностью 

локально, то вам необходимо пересмотреть возможность подключения 

к облачным вычислениям. Создав гибридную среду, вы должны будете 

повторно проверить угрозы, потенциальные точки входа и способы их 

эксплуатации. Результатом этого упражнения обычно является вывод, что 

в действие должны быть введены другие элементы управления 

безопасностью. 

Таким образом, безопасность инфраструктуры должна снизить количество 

и серьезность уязвимостей, сократить время обеспечения доступа 

и увеличить сложность и стоимость эксплуатации. Используя 

многоуровневый подход, вы можете достичь этого. 

Документы в процессе передачи 

Хотя такая диаграмма относится к документам, это могут быть данные 

любого типа, которые обычно уязвимы, когда они находятся в процессе 

передачи из одного места в другое. Убедитесь, что вы используете 

шифрование для защиты данных при передаче. Кроме того, не думайте, что 

шифрование при передаче – это нечто, что должно быть сделано только 

в общедоступных сетях. Это также должно быть реализовано и во 

внутренних сетях. 

Например, все сегменты, доступные в локальной инфраструктуре, 

приведенной на предыдущей диаграмме, должны использовать шифрование 

на уровне сети, такое как IPSec. Если вам нужно передавать документы по 

сети, убедитесь, что вы шифруете их на всем пути. Когда данные наконец 

достигнут пункта назначения, зашифруйте их, когда они будут находиться 

в состоянии покоя в хранилище. 

Помимо шифрования, вы также должны добавить другие элементы 

управления безопасностью для мониторинга и контроля доступа, как 

показано на рис.2. 

Обратите внимание, что вы в основном добавляете различные уровни защиты 

и обнаружения, в чем и состоит вся суть подхода с использованием глубоко 

эшелонированной защиты. Вот как следует рассматривать данные, которые 

вы хотите защитить. 

 

 



Давайте перейдем к другому примеру, показанному на следующей 

диаграмме. Это документ, который был зашифрован в состоянии покоя на 

локальном сервере. Он прошел через интернет, пользователь выполнил 

аутентификацию в облаке, и шифрование было сохранено в течение всего 

пути к мобильному устройству, которое также зашифровано в состоянии 

покоя в локальном хранилище 

 
Рис.2 

 
Рис.3 



Эта диаграмма показывает, что в гибридном сценарии вектор атаки 

изменится. Вы должны рассмотреть весь сквозной канал связи для выявления 

потенциальных угроз и способов их нейтрализации. 

Конечные точки 

При планировании глубоко эшелонированной защиты конечных точек нужно 

думать не только о компьютерах. В настоящее время конечная точка – это 

практически любое устройство, которое может потреблять данные. 

Приложение определяет, какие устройства будут поддерживаться. Пока вы 

работаете синхронно с вашей командой разработчиков, то должны знать, 

какие устройства поддерживаются. В общем, большинство приложений 

будет доступно для мобильных устройств, а также и для компьютеров. Ряд 

других приложений выходит за рамки этого и обеспечивает доступ через 

переносные устройства, такие как Fitbit. Невзирая на форм-фактор, вы 

должны выполнить моделирование угроз, чтобы раскрыть все векторы атак 

и соответствующим образом спланировать меры по нейтрализации. 

Некоторые из контрмер, применимых по отношению к конечным точкам, 

включают в себя: 

-разделение корпоративных и личных данных/приложений (изоляция);  

-использование аппаратной защиты TPM;  

-усиление защиты ОС;  

-шифрование хранилища. 


